-DOC 1. INFORMATIVA IN MATERIA DI TRATTAMENTO DATI PERSONALI Al SENSI DELL'ART 13 REG. UE 679/17
EFFETTUATO PER EFFETTO DELL'ACQUISTO INSTALLAZIONE DI CHIMPA MOBILE E CHIMPA HOME DEVICE
MANAGEMENT.

Gentile Utente,

XNOOVA S.R.L., Via dei Mille 3, 29121 Piacenza (PC) Tel./ Telefax 05237901660, E-mail:info@xnoova.com,
pec: xnoova@legalmailit , C.F./P.IVA01698590336, COD. ID CEE IT01698590336, Iscr. Reg Imprese di
Piacenza 01698590336, C.C.I.A. REA N.184332, in persona del Legale Rappresentante pro tempore , in
qualita di Titolare del trattamento e sviluppatore del software Chimpa, Le fornisce le seguenti informazioni in
merito al trattamento dei dati personali raccolti e trattati per effetto dell’utilizzo del software acquistato.

A. DESCRIZIONE E FINALITA DEL TRATTAMENTO.

1. Adempimento obbligazioni contrattuali e pre-contrattuali gravanti sul Titolare. Qualunque sia il modulo di
licenza d‘uso acquistato dal Cliente, i dati personali raccolti per effetto della conclusione del contratto e nel
corso dell'adempimento delle prestazioni oggetto dello stesso saranno trattati allo scopo di adempiere
correttamente le prestazioni dedotte nel titolo e/o gli obblighi di informazione precontrattuali gravanti sul
Titolare in virtu del principio di buona fede e correttezza. La base giuridica del trattamento & costituita
dall’adempimento di un obbligo contrattuale di cui I'interessato & parte ai sensi dell’art 6.1 lett b) del
Regolamento Generale in materia di protezione dati personali ( Reg. Ue 679/16).

2. Adempimento di obblighi imposti da disposizioni nazionali o comunitarie. | dati personali raccolti per
effetto della conclusione del contratto di acquisto di licenza d'uso software e nel corso dell’esecuzione dello
stesso saranno trattati allo scopo di adempiere obblighi imposti da disposizioni normative nazionali o
comunitarie quali fatturazione, adempimenti contabili. La base giuridica del trattamento & costituita
dall’adempimento di un obbligo legale gravante sul Titolare ai sensi dell’art 6.1 lett c) del Regolamento
Generale in materia di protezione dati personali (Reg. Ue 679/16).

3. Attivita di assistenza e supporto. | dati personali raccolti per effetto della conclusione del contratto
allegato e nel corso dell’adempimento delle prestazioni oggetto dello stesso potranno essere trattati allo
scopo di fruire dei servizi di assistenza e supporto erogati dal Fornitore. La base giuridica del trattamento &
costituita dall'adempimento di un obbligo contrattuale di cui I'interessato & parte ai sensi dell’art 6.] lett b) del
Regolamento Generale in materia di protezione dati personali ( Reg. Ue 679/16).

4. Esercizio, difesa e accertamento di un diritto in sede giudiziaria, amministrativa, nelle procedure di
arbitrato e/o conciliazione: quali a titolo esemplificativo inviare solleciti di pagamento, comunicare i Suoj dati
ad avvocati o consulenti.

Resta fermo il diritto di opposizione al trattamento che avra come effetto I'impossibility per il Titolare di
adempiere le prestazioni oggetto del contratto stipulato ed implichera conseguentemente |a risoluzione dello
stesso.

La base giuridica del trattamento @ costituita legittimo interesse del Titolare ai sensi dell’art 6.1 lett f) del
Regolamento Generale in materia di protezione dati personali ( Reg. Ue 679/16).

5. Dati trattati per effetto dell'utilizzo del software.

Il software Chimpa offre molteplici funzionalita. Ogni funzionalita implica il trattamento di diversi dati anche
di natura personale. Il trattamento di tali dati & svolto in primo luogo dalla scuola o dall'azienda che impostera
le specifiche del trattamento tramite il proprio IT manager o rivenditore se espressamente delegato.

Xnoova ha sviluppato il software ed i processi di trattamento in qualita di Titolare del trattamento. | processi
di trattamento dati di Chimpa in primo luogo perseguono lo scopo di consentire al software lo svolgimento
delle funzioni specifiche acquistate dal Cliente nel contratto di acquisto della licenza d’uso. Xnoova trattera
dati personali anche per fornire assistenza e supporto al Cliente in caso di necessita.

Di seguito una breve descrizione di tutti i trattamenti potenzialmente effettuati dal software.

Il Cliente finale opera anch’esso in qualita di autonomo titolare del trattamento dal momento che |o stesso

- e aann L L e,

A N T QRIS T Y W

Generated by CamScanner



-

3 ~ i ini di cancellazione dei
za acquistare, le specifiche funzionalita da attivare, i termini di

i iuridica dello specifico
ologia di controllo parentale attivabile dal ger.ntore., Ala_ base_ gdlgtrilczlr;ttati.
di sicurezza ulteriori a protezione dei dispositivi e del

decide quali moduli di Iicep
dati del profilo utente, la tip :
trattamento, se impostare misure

5. trattamento dati effettuato a fronte dell’utilizzo del software Chimpa.

5.1. Autenticazione dell'lT manager/rivenditore. L'installazione di Chim.pa r'ichiede,.in prlmo;t:zggal
l'aﬁténticazione da parte del Cliente. L’autenticazione viene effettuata di solito dall’'it manag
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rivenditore (se delegato). La finalita del trattamento.é creare un account gefr [ amm||ri\t|§t;2trc;;engc§ért:irtnol )
per impostare e adattare alla realta concreta le funzionalita il software. Tali Iunzuonaer L e i Eal
configurate in modo uniforme e centralizzato (lpgr scuola, per az_:engia, per classe, p " igte .
modo possibile garantire un livello adeguato di sicurezza dei dati pou;hfé le attivita co |p L
dall’amministratore che & I'unico soggetto a poter effettuare scelte di tipo generale sul software, p

essere ricondotte ad un account specifico poiche log delle attivita tracciati.

5.2. Creazione profilo utente e configurazione del dispositivo per consentire l'utilizzo dg parte dell x:ut_ente. A!
termine del processo di autenticazione I'it manager procede alla configurazione del profilo utente gtlllzzando [
dati piu svariati. La tipologia di dati da utilizzare per la configurazione del profilo utente sqno scelti
autonomamente dal Cliente in qualita di titolare autonomo del trattamento. | dati del profllo' possono essere
nome e cognome oppure un identificativo composto da codice alfanumerico, oppure un indlngzo e-mall _
(personale o scolastico/aziendale). Tali dati sono associati ad un avatar che a propria volta puo cqn5|stere in
un logo, un simbolo o un fotogramma identificativo. L’avatar potrebbe anche restare vuoto. Il profilo uter\t\e
una volta creato viene associato al singolo dispositivo. La finalita del trattamento & consentire I'operativita e la
fruizione delle funzionalita di Chimpa, come descritte dallo sviluppatore nella documentazione contrattuale.
Chimpa pud esplicare le proprie funzioni solo in relazione ad un utente o un gruppo di utenti determinati.

5.3 Sincronizzazione esterna/interna dei profili utenti. Il software consente al Cliente di sincronizzare i profili
degli utenti (e quindi i dati personali contenuti nei profili utenti) verso I'esterno e verso l'interno. Il Cliente
decide in piena autonomia se fruttare tale funzionalita o meno.

Sincronizzazione interna. L’account Google Workspace, Apple School Manager o Microsoft azure, in
precedenza creato dal Cliente puo essere sincronizzato. Per effetto della sincronizzazione interna, i metadati
personali nell’account di Google Workspace, o in Apple School Manager o in Microsoft azure, vengono scaricati
sui data base di Xnoova ed eventualmente sui server della organizzazione,

Chimpa's use to any other app of information received from Google APIs will adhere to the Google API
Services User Data Policy (https.//developers.google.com/terms/api-services-user-data-
policy#additional_requirements_for_specific_api_scopes), including the Limited Use requirements. "

Sm_cronizzaznone esterna. Il Cliente pud configurare la sincronizzazione verso altri servizi e i dati personali del
profilo utente, nome cognome, classe, tipologia (docente o studente) vengono cosi trasferiti a Google suite, ad
Apple School Manager o a Microsoft Azure. '

La scuola puo avere un server | [ [ [ i
S interno, i dati degli utenti in questo caso pos 3 ‘ i i
» ! b
B it bl il qQ pPOsSsono essere sincronizzati anche
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c:\:aétr?r?’t_::;toi di Z|n|cronugza2ao'\e 50n0 sempre gl stessi ovvero indirizzo e-mail, nome e cognome, avatar (
gine del profilo), ruolo utente (studente o docente) e classe e materia. '

5.4. Geolocalizzazione del dispositivo,
posizione del dispositivo attivando Ia co
chiedere che venga inviata notifica al di

IIACIiente ( tramitg it manager) pud richiedere e visualizzare |a
rnspc_xr)dente f_unzlone dal pannello di controllo. Il Cliente puo anche
spositivo. Il Cliente pué attivare la geolocalizzazione de] dispositivo
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0lo in caso di smarrimento dello stesso o a prescindere dallo smarrimento del dispositivo. Con tale
trattamento Xnoova consente al Cliente in adempimento degli obblighi assunti per effetto della vendita della

licenza d'uso la localizzazione del dispositivo allo scopo di consentire al Cliente il perseguimento dei propri
legittimi interessi.

5.5. Applicazione di blocchi e restrizioni. Il Cliente puo (tramite it manager) applicare blocchi e restrizioni ad
un dispositivo 0 ad un gruppo di dispositivi (ad es. impostare un codice di blocco, bloccare la fotocamera etc.).
Il Cliente puo altresi applicare dei filtri all’utilizzo del dispositivo che impediscono all’'utente di svolgere
determinate attivita ( ad es accedere a determinati siti o alle pagine social). La cronologia delle richieste al
browser non e di regola visibile a meno che non sia stata attivata I'opzione “monitoraggio connessioni”. Se
tale monitoraggio & attivo la cronologia delle richieste al browser & accessibile al Cliente e allo sviluppatore.
Se e stata impostata la suddivisione tra area personale e area lavorativa, Xnoova non puo accedere ai log

delle attivita svolte dall’'utente nell'area privata, né alle richieste al browser effettuate dall’'utente nell’'area
privata.

La finalita del trattamento & garantire al Cliente, in adempimento degli obblighi derivanti dalla vendita della
licenza d’uso, la minimizzazione degli utilizzi del dispositivo incompatibili con lo svolgimento dell’attivita
didattica/lavorativa e I'incremento delle misure a protezione del dispositivo allo scopo di consentire al Cliente
il perseguimento dei propri legittimi interessi.

5.6.Monitoraggio del dispositivo. La modalita “monitoraggio” (se attivata) abilita la raccolta di dati personali.
I dati raccolti e trattati per effetto del monitoraggio variano a seconda del tipo di licenza d’uso acquistata.

Il modulo licenza d’uso base di Chimpa raccoglie e tratta in primo luogo il tempo di utilizzo delle singole
applicazioni installate sul dispositivo. Si consiglia al Cliente di impostare la suddivisione tra area privata e area
lavorativa/scolastica per evitare che il monitoraggio possa essere esteso al tempo di utilizzo delle applicazioni
installate nell’area privata. Il dipendente/studente pud decidere di disattivare la raccolta del tempo di utilizzo
delle singole applicazioni. Se Chimpa opera sull'intero dispositivo ( perché non & stata attivata I'opzione che
consente di suddividere I'area lavorativa/scolastica dall’area privata), I'utente pud disattivare le statistiche di
utilizzo delle applicazioni a sull’intero dispositivo.

Se la gestione & solo nell’area di lavoro, Chimpa non accede, non visualizza e non tratta i dati relativi alle
statistiche della zona personale e |'utente puo disattivare le statistiche di utilizzo delle applicazioni nell’area
lavorativa.

La modalita monitoraggio all'interno della licenza base consente altresi di raccogliere il dato relativo alla
tipologia/quantita di banda usata da ogni singola applicazione installata.

Il monitoraggio nell’'ambito della licenza base consente altresi di raccogliere i dati necessari per effettuare
attivita di assistenza e diagnosi (codice Imei, Macaddress, tipo di sistema operativo utilizzato etc).

All'interno del modulo della licenza Analytics ( attivabile solo sui sistemi operativi android e non anche sui
sistemi operativi los), sono raccolte le richieste rivolte a un sito web, gli hardware log cioé informazioni legate
alla parte elettronica del dispositivo (es processore sovraccarico, temperatura eccessiva etc) e i c.d. security
log vale a dire una serie di log di operazioni che possono intaccare la sicurezza dei dati.

Modulo licenza geofence. La licenza geofence se acquistata consente al Cliente (scuola/azienda) di
impostare su una mappa un‘area di geofence e di raccogliere i dati relativi all'ingresso ed all'uscita del
dispositivo e quindi indirettamente dell’'utente dall'area impostata.

Con tale trattamento Chimpa consente al Cliente, in adempimento degli obblighi contrattualmente assunti
all’atto della vendita della licenza d’uso, di monitorare alcuni dati relativi all'utilizzo del dispositivo riducendo
gli utilizzi incompatibili con lo svolgimento dell'attivita didattica/lavorativa e incrementando le misure a
protezione del dispositivo e dell’'utente (es rilevare la presenza dello studente nell’area geofence della scuola
in caso di pericolo) allo scopo di consentire al Cliente il perseguimento dei propri legittimi interessi.

5.7 Visualizzazione dei log di accesso alle applicazioni. A prescindere dall’attivita di monitoraggio vi sono dei
dati personali relativi all’utilizzo delle app raccolti dal dispositivo e utilizzabili dal Cliente. Tali dati sono i log di
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accesso alle applicazioni da parte dell’'utente, I'indirizzo IP dal quale vieqe richiesto l"accesso, Io.g'd'i lrimozione
o caricamento di un file o di un'applicazione, I'inserimento di un codice di blocco. Ta_ll log sono v_:snblll
nell’ambito delle applicazioni installate sul profilo lavorativo/scolastico. Chimpa non mterag}sce'ln a)lcun quo
con le attivita svolte sul profilo privato dell’'utente, La visualizzazione dei log in esame non implica in alcuni
modo 'accesso o la visualizzazione in chiaro delle credenziali di autenticazione in possesso dell’utente che
sono sempre criptate,

Tali trattamenti possono essere effettuati da studente, genitore, it manager o rivenditore,

Con tale trattamento Xnoova consente al Cliente, in adempimento degli obblighi contrattualmente assunti
all'atto della vendita della licenza d'uso, di accedere ai log di alcune attivita innalzando il livello di protezione
del dispositivo e dei dati dell’'utente consentendo al Cliente il perseguimento dei propri legittimi interessi.

5.8 Caricamento e rimozione di contenuti nelle cartelle documenti CHIMPA_DOC, download e siti. Il Cliente
pud trasferire file a tre differenti cartelle presenti su Chimpa: a.documenti CHIMPA_DOC, b.download c.siti. Il
Cliente pud caricare dei link all'interno delle cartelle. Il Cliente pud rimuovere i contenuti ma non visualizzare il
contenuto delle cartelle. All'interno della cartella documenti CHIMPA_DOC il Cliente pud visualizzare la lista dei
file presenti. All'interno delle cartelle download e siti la visualizzazione della lista non & possibile.

Con tale trattamento Xnoova consente al Cliente, in adempimento degli obblighi contrattualmente assunti
all'atto della vendita della licenza d'uso, di caricare e rimuovere contenuti garantendo la massima aderenza

del software alle esigenze dell'utente preservando la riservatezza dello stesso. In tal modo lo sviluppatore
consente al Cliente il perseguimento dei propri legittimi interessi.

5.9. Licenza Geofence. Il Cliente se ha acquistato il modulo di licenza geofence, pud abilitare o disattivare la
funzionalita geofence. Il Cliente deve a tal fine impostare una o pil aree all'interno della mappa. L'area
geofence ha un raggio di minimo 30 metri lineari. Il Cliente, una volta definita I'area sulla mappa, puo attivare
la funzione su un singolo dispositivo o su un gruppo di dispositivi. Nel momento in cuj al singolo dispositivo &
assegnata un’area viene rilevato I'ingresso e I'uscita dall'area geofence, Il Cliente potrebbe anche impostare
delle fasce temporali in cui rendere operativo il geofence. Con tale trattamento Xnoova consente al Cliente in
adempimento degli obblighi assunti per effetto della vendita della licenza d'uso la localizzazione del _
dispositivo allo scopo di consentire al Cliente il perseguimento dei propri legittimi interessi. ‘

5.10 Gestione dati da parte di utenti operatori. E possibile abilitare docenti e utenti operatori ad accedere al
pannello di controllo del dispositivo in uso. Il tal modo I'utente puo accedere ad alcune informazioni relative al i
dispositivo in uso. (Utente operatore & una particolare tipologia di utente diverso dall'utente standard (es. i
studente & il classico utente standard). E il Cliente a stabilire a chi assegnare tale qualifica. Tali soggetti i
accedono con proprie credenziali e posseno compiere alcune limitate operazioni per finalita di sicurezza. a) i
Reset del pin. b) Richiesta della posizione del dispositivo rilevata attraverso segnale gps ¢) Disattivazione della

localizzazione realizzata attraverso segnale gps. (geolocalizzazione > posizione o posizione per profilo
lavorativo > disabilita). c) Bloccare definitivo del dispositivo. i

6. Chimpa Home. E un
licenza che pud essere 3
genitore di applicare un
dalla scuola.

portale diverso da Chimpa che si interfaccia con quest'ultima. Chimpa Home & una N
Cquistata dagli istituti scolastici in abbinamento a Chimpa. Chimpa Home consente al :
a serie di blocchi e restrizioni al dispositivo che sono imposti a livello generalizzato

I genitore.pub impostare blocchi e restrizioni, pud controllare
applicazioni installate sul dispositivo, I| genitore

alcuni dati come il livello di batteria, le 5
ad attivare un controllo parentale.

non accede al security log, gestisce solo le funzioni essenziali

All'interno del modulo di licenza Chimpa Home i dati personali sono trattati come di sequito specificato

6.1 Registrazione dell'ufente Genitore sul portale Chimpa Home. | genitore per poter fruire delle funzionalita
di Ch_lmpg home deve primariamente registrarsi Per creare un account. Pud registrarsi tramite applicazione o
tramite sito web. Dopo Ia creazione dell’account j| genitore crea il nucleo familiare (inserisce cioa j dati del
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